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Protocolo en caso de artefacto explosivo
en las instalaciones’

En México [...] las amenazas de bomba o de la existencia de artefactos explosivos
se han presentado, y aunque la gran mayoria resultan ser falsa alarma, es
conveniente que el personal universitario conozca las acciones a seguir cuando se
recibe una llamada telefénica o anuncio personal sobre la existencia de un presunto

artefacto explosivo.

En la mayoria de los casos las llamadas son recibidas por el drea secretarial,
personal del &rea directiva o administrativa, por lo que es fundamental la evaluacién
inmediata de la situacion para que se hagan cargo los especialistas debidamente

capacitados y manipulen de forma precisa el artefacto.

Existen numerosas formas de activar un dispositivo explosivo, entre las mas usadas

estan:

a) Alambre de tropiezo. Cable metélico o de color, de poco grosor y no
reflectante que se emplea como mecanismo de detonacién de las minas
antipersonal o armas de trampa. Suele tenderse a poca distancia del suelo,
de manera que cualquiera que pase, al tropezar con este haga estallar el

explosivo.

1 El presente Protocolo se elaboré y adapté para las instalaciones de la Facultad de Ingenieria,
tomando como referencia el Protocolo ante artefacto explosivo en las instalaciones universitarias,
aprobado por la Comisién Especial de Seguridad del H. Consejo Universitario. El contenido es
revisado y actualizado anualmente por la Comisién Local de Seguridad y el Departamento de
Gestidn Integral de Riesgos de la Facultad de Ingenieria.
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b) Artefacto explosivo improvisado. Se define como un artefacto no
normalizado que suele fabricarse con materiales de facil acceso y dispuestos
de tal forma, que puede producir una exposicién nociva o letal. Incorpora
explosivos u otros elementos. Son baratos de producir, faciles de usar,
tienen baja probabilidad de ser detectados y se pueden fabricar de

multiples formas.

c) Arma trampa. Artefacto de naturaleza explosiva o de otro tipo que dispone
deliberadamente con el propésito de provocar bajas cuando alguien
manipule un objeto que parece inofensivo o realice una accion
habitualmente segura, como abrir una puerta. Todas las armas trampa que

contienen explosivos se consideran artefactos explosivos improvisados.

d) Remoto. El uso de activadores remotos ha crecido muy rapidamente en los
Ultimos afios, especialmente los dispositivos de control remoto por

radiofrecuencia.

1. Radiofrecuencia. Este grupo comprende tanto radiofrecuencia
(radios, walkie-talkies, teléfonos moviles, timbres inaldmbricos,
buscadores), como controladores de dispositivos de radio control. La
frecuencia tipica estd comprendida en un rango desde 20 MHz hasta 3
GHz. La distancia de operaciéon cubre desde unas decenas de metros
hasta unos pocos kilémetros.

2. Cable eléctrico. Se emplea un cable para activar el artefacto
explosivo de forma remota desde una distancia de seguridad. Para
operar con un cable son necesarios un interruptor, una bateria y un
detonador. Es muy similar a los dispositivos eléctricos usados con fines
civiles. La distancia de operacién puede ir desde unos 10 metros hasta

unos pocos cientos de metros.
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e) Mina antipersonal. Mina terrestre concebida para herir o matar a una o varias
personas. Las minas antipersonales se detonan normalmente cuando
alguien las pisa o toca un alambre de tropiezo, aunque también pueden
activarse con el paso del tiempo o de forma controlada. En ocasiones se

protegen para impedir su remocién o se combinan con minas antivehiculo.

f)  Municiones sin explotar. Municiones explosivas que todavia no han
explotado. Es posible que las municiones sin explotar se hayan disparado,
soltado o lanzado, pero no detonardn como se preveia. La espoleta es el
componente funcional de la municién, el cual permite que esta detone o
desempefie su funcién prevista. Los dafios causados por los explosivos se

deben a dos efectos: onda expansiva y fragmentacion.

Datos que considerar para posible causa de amenaza en instalaciones

Por alguna cuestion de origen gremial: audiencias, asambleas, notificaciones de

rescisién de contrato laboral, alguna cuestion por suspensién a algun trabajador.

Por cuestiones académicas o estudiantiles: temporada de exdmenes, por venganza
a alguna sancién al alumnado, por temor a alguna situacién personal entre grupos,
por rivalidad entre grupos, por elecciones de sociedades de alumnos.

Otras causas: algun evento deportivo o masivo, por puente de asueto, broma en
grupo, aniversario o conmemoracién de alguna fecha en especifica, por elecciones
electorales, cuestiones religiosas, filosdficas
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Medidas preventivas

e Reforzar las medidas de seguridad en el control de accesos y areas comunes.

e Familiarizar al personal con los objetos y mobiliario del entorno y lugar de
trabajo (sobre todo al personal de vigilancia, mantenimiento e intendencia).

e Tener en areas comunes el directorio de nimeros de emergencia.

e En caso de recibir paqueteria, solicitar identificacion de quién lo trae y
ampliar la informacién (nombre e identificacion, nombre de la empresa que

lo envia, remitente, a quién va dirigido, qué contiene).
Cdémo reconocer un paquete o correspondencia extrana

Un paquete o correspondencia extrafia puede ser reconocido si presenta las

siguientes caracteristicas o signos de alarma:

e Lugar de origen extrafio o desconocido

e No contiene direccién del remitente

e Cantidad excesiva de estampillas

e Manchas aceitosas en el empaque

e Alambres o cordones que salen y estan adheridos a un articulo
e Etiqueta del empaque escrita con errores

e Diferencia entre la direccién del remitente y el sello postal

e La escritura aparenta ser extranjera

e Olor raro, algunos explosivos huelen a grasa de zapatos o almendras
e Es extremadamente pesado o liviano

e Es de forma desigual o desequilibrada

o Esflexible en la parte de arriba, al fondo o a los lados
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Si se localiza un paquete u objeto extrafo

® Reportarlo inmediatamente a las autoridades de la Facultad de Ingenieria.

e Si el paquete excede de dimensiones o parece sospechoso reportarlo y no
manipularlo.

e Sino trae remitente o es diferente a lo que normalmente se recibe, repértalo.

e Sidetecta algo fuera de lo comun, aléjese del lugar. Personal de vigilancia y
de la Comisién Local de Seguridad acordonaran y desalojaran un radio de
por lo menos 25 metros. No manipule el objeto ni intente acciones heroicas.

e Desconfie de todo objeto del que salga o hacia el que se dirija cualquier
cable atipico.

e No sumerja en el agua ningln paquete sospechoso. Puede hacer detonar
con un mecanismo explosivo.

e No recoja ningun articulo de interés a no ser que se le haya caido a usted.
Algunas personas no valoran el alcance de la amenaza y pueden sentir
curiosidad ante los objetos bélicos (componentes de minas, casquillos de
cartucho, espoletas) que toman como recuerdo por considerarlos
inofensivos y que luego muestran a familiares y amigos. La mayor parte de
esa municion no esté oficialmente libre de contenido peligroso y no ha sido
certificada como «sin explosivos» por ningin proveedor oficial.

e Las transmisiones de radio o teléfono mévil emiten ondas de radio que
pueden activar los detonadores eléctricos de los artefactos que funcionan
por control remoto o de determinados tipos de municiones sin explotar.
Abstenerse de efectuar transmisiones de radio o teléfono movil en un radio

de 50 metros respecto al paquete u objeto extrafio.
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ESCENARIO 1: Actuacidon en caso de amenaza

Llamada telefénica

Aunque la mayoria de las amenazas telefénicas son falsas, es dificil distinguir

cuando no lo son, y demandan una valoracién.

e El receptor de la llamada debe mantener la calma y tratar de identificar el
lugar de referencia dénde se halla colocado el presunto artefacto, en qué
momento hara explosién y entender el aspecto exterior. Se debe transcribir
literalmente el mensaje.

e No transfiriera la llamada y obtenga la mayor informacién posible.

e De forma calmada comuniquelo al responsable del lugar y a su vez éste dé
la orden de alertar a los demas, es importante abandonar el lugar con
prontitud y orden.

e Alerte inmediatamente al Cuerpo de Vigilancia de la zona, de considerarse

posible a los Bomberos, Policia Estatal, Federal o Municipal.

Evite el panico y las situaciones desmedidas. No fomente esta situacion.

Evite la curiosidad y aléjese de los puntos de visién directa del artefacto.

No tomar fotografias ni grabaciones.

En tiempo menor a una semana, tratdndose de amenaza falsa o verdadera,
el cuerpo de vigilancia de la dependencia vinculada deberd redactar un
informe donde quede detallado el desarrollo de los hechos.

Secretaria Administrativa Secretaria General
55-56-22-08-67 55-56-22-08-73

Comisién Local de Seguridad
55-3807-5368
En caso de no localizarles, comunicate a:
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CENTRAL DE ATENCION DE EMERGENCIAS UNAM (CAE)
55-56-16-05-23

La Comisién Local de Seguridad se comunicard a la Central de Atencion a
Emergencias para solicitar apoyo de grupos de atencién de emergencias; asi mismo,
dard aviso a los jefes de edificio para esperar indicaciones en caso de ser necesario el

desalojo de las instalaciones o alguna otra medida para la seguridad de la comunidad.

Una vez que arriben los grupos de atencién de emergencias de la Direccién General
de Andlisis, Proteccion y Seguridad Universitaria (DGAPSU), evaluaran el caso y

emitiran las acciones a seguir.

Si autoridades de la Direccion General de Andlisis, Proteccion y Seguridad
Universitaria da indicaciones de realizar desalojo de las instalaciones, la direccién? de
la Facultad serd quien comunique a los jefes de edificio la aplicacién del Protocolo

para desalojar las instalaciones y guiar a la comunidad a puntos de reunion.

Paralelo al desalojo de las instalaciones, los grupos de atencién de emergencias de la
UNAM realizaran las inspecciones necesarias, para localizar los artefactos reportados.

e Evite el pénico y las situaciones desmedidas.

e Evite la curiosidad y aléjese de los puntos de visién directa del artefacto.
El reingreso a la zona amenazada

El reingreso serd después de una busqueda minuciosa del artefacto explosivo en las
instalaciones por parte de las autoridades universitarias y externas correspondientes.

2 En caso de no encontrarse el director de la Facultad, serd el Secretario General y/o Secretario
Administrativo quien emita las indicaciones a seguir.
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El regreso a las instalaciones serd indicado por la direccion de la Facultad de
Ingenieria, previa aprobaciéon de las autoridades encargadas de atender la

emergencia.

ESCENARIO 2. En caso de explosién

Si no existe aviso y/o amenaza de bomba o bien no hubo tiempo para actuar y mitigar
riesgos:

Las autoridades de la Facultad de Ingenieria se comunicaran inmediatamente a la
Central de Atenciéon a Emergencias para dar aviso y solicitar apoyo de personal de

atencion a emergencias.

e Una vez pasada la detonacién de la bomba o de cualquier artefacto explosivo,
todas las personas concentradas en las instalaciones deben colocarse pecho
tierra, tratando de aproximarse junto a una pared y permanecer en posiciéon de
tendido hasta que llegue personal de atencién a la emergencia y emita
indicaciones.

e En caso de ser necesario, la direccion de la Facultad de Ingenieria dara
indicaciones para que la Comisién Local de Seguridad coordine el desalojo para
concentrar a la comunidad en puntos de reuniones alejados de la explosién del
artefacto y esperar indicaciones de las autoridades de Proteccion Civil UNAM.

e En caso de haber personas heridas dar aviso a las autoridades para activar el
Protocolo en caso de urgencia médica. No mover a los lesionados para evitarles
mayores lesiones. En caso de resultar lesionado y encontrarse con dificultad de
moverse o estar atrapado, espere en el sitio y trate de hacer ruidos con objetos
para ser atendido de inmediato.

e En el supuesto de quedar encerrado en un ascensor, mantenga la calma.

Presione el botén de emergencia y haga ruidos con objetos metélicos o algun

“Por una cultura de prevencion y sequridad en la Facultad de Ingenieria”




UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO
Facultad de Ingenieria
Comisién Local de Seguridad

objeto que tenga disponible. Si su celular tiene sefial llame a la Central de
Atencion de Emergencias o a la Comisién Local de Seguridad para pedir apoyo.
e Las personas que se ubiquen en las inmediaciones a la zona donde estall6 el
artefacto explosivo, deben alejarse del sitio. Brigadistas de proteccién civil
acordonaran el area.
e Se deben atender las instrucciones de las autoridades correspondientes que
atienden al siniestro evitando aglomeraciones.

Después de la explosion del artefacto

e Si cuenta con informacién valiosa o Util que pudiera servir a la investigacion de
las causas debera transmitirla a las autoridades correspondientes.

e La Comisién Local de Seguridad elaborara un informe donde quede detallado el
desarrollo de los hechos.

e La Facultad de Ingenieria colaborard con las instituciones de procuraciéon de
justicia correspondientes sobre la existencia de informacion relevante vy

elementos que sean Utiles para la investigacion.

Actualizacién: febrero 2025.

COMISION LOCAL DE SEGURIDAD
CIUDAD UNIVERSITARIA, CIUDAD DE MEXICO.
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Universidad Nacional Autbnoma de México

Facultad de Ingenieria / Comisién Local de Seguridad

Directorio de Emergencias

CAE 5556160523 55 desde cualquier ext. UNAM

ATENCION DE
EMERGENCIAS

Solo descuelga Teléfono amarillo de emergencias

55 5622 6552 Proteccion Civil

55 5622 0202 Urgencias médicas C.U.

Defensoria de los Derechos Universitarios,

—~
89 5541616048 Igualdad y Atencion de la Violencia de Género

55 5622 0899 . o
55 4339 0603 Oficina Juridica, FI
55 3807 5368 Comisioén Local de Seguridad, Fl

Apoyo Psicolégico a Distancia, Facultad de
Psicologia, UNAM

55 5025 0855

APCI 55 5622 8222

EXT. 46520 Atencién de primer contacto Integral

¢ Como comunicarse a la Central de Atencion de Emergencias, CAE?

Puedes hacerlo al:
Descolgar los teléfonos amarillos de emergencias
Desde cualquier extensién de la UNAM, solo marca 55
Desde tu celular marca 55-5616-0523

Descarga en tu cel la aplicacién SOS UNAM Conoce mas de la
Comision Local de

.Personal de la CAE te pedira que describas la situaciéon de Seguridad Fl
emergencia, es importante mencionar tu nombre, ubicacion, tipo E ety E
L
b )

N

de emergencia y numero de contacto.

._1 T~

2.La CAE te indicara qué hacer mientras llega el apoyo. “E: 11

3.Recuerda NO COLGAR la llamada hasta que personal de la E|I %
CAE te lo indique. ~r
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Teléfonos de Emergencia CDMX
Ndmero de Emergencias 9-1-1
Secretaria de Marina BLONAE? 55-5624-6500

3 BLONAE pertenece a la Secretaria de Marina-Armada de México. Cuenta con equipos de busqueda,
localizacion y neutralizacion de artefactos explosivos, para ejecutar operaciones que mitiguen las
amenazas que pongan en riesgo intereses nacionales y de seguridad interior del pais.

“Por una cultura de prevencion y sequridad en la Facultad de Ingenieria”




